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1. 개요
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소개

• 하트 비트는 리눅스 운영체제의 고가용성을 제공하는 서비스
• Linux-HA 기본 하트 비트 하위 시스템으로 초기화 및 시스템의 시작과정지시에스크립트 실행
• 무료 ARP를 사용하여 IP 주소 탈취도 실행되며, 2개 노드(서버) 구성에서 제대로 작동하고 더

큰 구성으로 확장 가능

주요기능
• 인터넷 서비스가 중간에 중단되는 일 없이 지속적으로 서비스를 할 수 있도록 하드웨어나

소프트웨어 이중화

대분류 • 시스템SW 소분류 • 자원관리

라이선스 형태 • Apache license 사전설치솔루션 • Httpd, epel

운영체제 • Linux 버전 • 3.0.4 (2018년 10월기준)

특징

• UDP/IP broadcast, multicast, unicast 구현
• Bidirectional Serial Rings(더 이상 지원되지 않음)
• Special ping heartbeats for routers, etc (pacemaker()로 대체됨)

보안취약점

• 취약점 ID : CVE-2014-0160
• 심각도 : 5.0 MEDIUM
• 취약점설명 : OpenSSL 1.0.1g 이전 버전은 Heartbeat Extension 패킷을 올바르게 처리하지

못해 원격 공격자는 buffer over-read를 trigger하는 조작된 패킷으로 프로세스 메모리에서 중
요한 정보를 얻을 수 있음

• 대응방안 : OpenSSL 1.0.1g 이상 업그레이드
• 참고경로 : https://www.securitytracker.com/id/1030026

개발회사/커뮤니티 • Linux-ha

공식 홈페이지 • http://linux-ha.org

http://www.securitytracker.com/id/1030026
http://linux-ha.org/


2. 기능요약
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• 고가용성

• Heartbeat(primary 와 standby 간에 주기적인 메시지 교환)

• Primary 고장 시 primary가 제공하던 서비스를 standby에서 제공

• Standby가 Active 될 때 특정 디바이스를 마운트 하거나 특정서비스를 시작시킬 수 있음



3. 실행환경
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• 운영체제
- Linux



4. 설치및실행
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세부목차

1. Linux 기본 설정

2. heartbeat 설치 및 설정



4. 설치및실행
4.1 Linux 기본설정(1/5)

• Heartbeat를 설치하기 위해서 웹 서비스를 제공하는 2대의 서버 생성

• 2대의 서버에 Centos 6설치 및 Apache를 설치 후 /var/www/html 에 index.html파일을

생성한 후 IP를 호출하여 정상적으로 서비스가 되는지 확인



4. 설치및실행
4.1 Linux 기본설정(2/5)

• 2대의 서버에 호스트명 지정

- $ vi /etc/sysconfig/network 에서 HOSTNAME=test001

- $ vi /etc/sysconfig/network 에서 HOSTNAME=test002
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4. 설치및실행
4.1 Linux 기본설정(3/5)

• /etc/hosts에 server의 ip에 수정한 호스트명을 지정한 후 서버 재기동

- $ vi /etc/hosts 에서 192.168.137.8 test001

- $ vi /etc/hosts 에서 192.168.137.77 test002
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4. 설치및실행
4.1 Linux 기본설정(4/5)

• 호스트명 변경이 정상적으로 되었으면, 프롬프트가 [root@test001 ~]# 형태 변경

• 설치된 2개 Server 시간 동기화

- $ rdate –s time.bora.net
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4. 설치및실행
4.1 Linux 기본설정(5/5)

• Enterprise Linux(EPEL) 저장소 추가

- $ rpm -Uvh http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm
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http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm


4. 설치및실행
4.2 heartbeat 설치및설정(1/8)

• Yum으로 heartbeat 설치

- $ yum install heartbeat*

- 12 -



4. 설치및실행
4.2 heartbeat 설치및설정(2/8)

- $ rpm –q heartbeat –d

• 설치된 디렉토리 이동

- $ cd /usr/share/doc/heartbeat-3.0.4/
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4. 설치및실행
4.2 heartbeat 설치및설정(3/8)

• 설정파일 샘플 복사

- $ cp ha.cf haresources authkeys /etc/ha.d/

• vi를 사용하여 ha.cf 파일 수정

- $ vi /etc/ha.d/ha.cf
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4. 설치및실행
4.2 heartbeat 설치및설정(4/8)

• ha.cf 파일에 #으로 주석처리되어 있는부분을설정하면되는데, 각설정값의내용은아래와같음

debugfile /var/log/ha/debug.log # 디버깅용 로그파일 위치
# logfile /var/log/ha/ha.log # 기타 로그파일 위치(사용하지 않음)
keepalive 2 # 노드간 체크 시간(두 노드간에 얼마나 자주 heartbeat를 주고받을 것인가를 설정)
deadtime 30 # 호스트가 죽었다고 판단하는 시간
auto_failback on # 자동 복구 On(한 노드가 서비스 하다가 죽었을 때 새로운 노드로 자원이 이동)
bcast eth1 # 노드간 체크에 사용할 인터페이스(heartbeat 를 보낼 인터페이스 설정)  
# 노드 등록
node test001  # primary 서버의 호스트명
node test002  # standby 서버의 호스트명
udpport 694 # UDP 에 사용할 포트(통신포트 설정)

• 참고로 아래 내용을 ha.cf 파일 하단에

추가해 주면 기본적인 설정 마침

debugfile /var/log/ha/debug.log  
# logfile /var/log/ha/ha.log  kee
palive 2
deadtime 30  au
to_failback on  b
cast eth1
# 노드 등록
node test001  
node test002  
udpport 694
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4. 설치및실행
4.2 heartbeat 설치및설정(5/8)

• ha.cf 파일에서 지정한 로그를 위한 디렉토리 및 파일 생성

- $ mkdir /var/log/ha

- $ touch /var/log/ha/debug.log
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4. 설치및실행
4.2 heartbeat 설치및설정(6/8)

• ha.cf 파일에서 지정한 포트에 대한 방화벽 해제

- $ vi /etc/sysconfig/iptables

- -A INPUT –m state –state NEW –m udp –p udp –dport 694 –j ACCEPT

- $ service iptables restart

- $ service iptables save

Ex)

# Firewall configuration written by system-config-firewall  
# Manual customization of this file is not recommended.
*filter
:INPUT ACCEPT [0:0]
:FORWARD ACCEPT [0:0]
:OUTPUT ACCEPT [0:0]
-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
-A INPUT -p icmp -j ACCEPT
-A INPUT -i lo -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 8080 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp-host-prohibited
-A FORWARD -j REJECT --reject-with icmp-host-prohibited  
COMMIT
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4. 설치및실행
4.2 heartbeat 설치및설정(7/8)

• Haresources 설정

- $ vi /etc/ha.d/haresources

• 파일의 마지막 부분에 Server 1번은 “test001  IPaddr2::192.168.137.100/24/eth0:0/

192.168.137.255 httpd” Server 2번은 “test002  IPaddr2::192.168.137.100/24/eth0:

0/192.168.137.255 httpd” 추가

• 작성형식은 호스트명 IPaddr2::가상아이피/클래스/인터페이스/브로드캐스트 서버 데몬
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4. 설치및실행
4.2 heartbeat 설치 및설정(8/8)

• authkeys(보안수준) 설정

- $ vi /etc/ha.d/authkeys

• 하단에 “auth2”

“2 sha1 비밀번호” 추가

• 보안수준 파일의 권한 변경

- $ chmod 600 /etc/ha.d/authkeys
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5. 기능소개
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세부목차

5.1 HA 구성



5. 기능소개

HEART
BEAT
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5.1 HA구성

• 상용 IT서비스의 경우 서비스의 연속성을 지속적으로 유지하기 위하여 서버 이중화를 하게

되는데,이때서버끼리서로서버상태에대한메시지를주고받는데이메시지를HEARTBEAT라고함

• 서버 이중화, DB서버 이중화 등 HA구성은 아래와 같은 구조로 이루어짐



6. 활용예제
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세부목차

6.1 Heartbeat 구성



6. 활용예제
6.1 Heartbeat 구성(1/2)

• Test001 서버와 Test002 서버에서 heartbeat 서비스를 구동

- $ service heartbeat start

• 브라우저에서 가상 IP 192.168.137.100번으로 httpd 서비스가 정상적으로 동작되는지 확인

• Test002번 서버의 httpd서비스를 중지시키거나 Shutdown 한 후 Test001번 서버가 정상

서비스 하는지 확인

- $ service httpd stop

- $ shutdown –h now

2개 서버 모두 정상동작 중 Test002번 서버 중지 시
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6. 활용예제

2개 서버 모두 정상동작 중 Test001번 서버 중지 시

6.1 Heartbeat 구성(2/2)

• 다시 Test002번 서버의 서비스 구동

- $ service httpd start

• Test001번 서버의 서비스를 중지시켜 오류 없이 서비스가 정상적으로 되는지 확인

- $ service httpd stop
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7. FAQ

Q HeartBeat 제약 사항이 있나요?

A

Q

리눅스 서버상의 Fail-Over 기능을 제공하고 리눅스 운영체제에서만 사용할

수 있습니다. HeartBeat 모듈은 리눅스-HA 프로젝트 그룹에서 만든 모듈이기

때문에 리눅스 운영체제에서만동작하는모듈이며,그렇기때문에다른운영체제를

사용하는 시스템에서는 사용이 불가능합니다.

HeartBeat 구성을 위해 추가 장비가 필요한가요?

A HeartBeat 구성을 위한 추가적인 장비가 필요하지 않습니다. HeartBeat은

Active와 Passive를 사용하는 두 서버 사이의 설정으로 사용하는 모듈이기

때문에 추가적인 장비가 필요하지 않습니다.
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8. 용어정리
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용어 설명

고가용성(HA)

고가용성(高可用性, HA, High Availability)이란 서버와 네트워크, 프로그램
등의 정보 시스템이 상당히 오랜 기간 동안 지속적으로 정상 운영이 가능
한 성질을 말한다. 고(高)가용성이란 "가용성이 높다"는 뜻으로서, "절대 고
장 나지 않음" 의미

하트비트(Heartbeat)
정상 작동을 나타내거나 시스템의 일부를 동기화하는 주기 신호 또는
Linux-HA 프로젝트의 클러스터링 소프트웨어 인 Heartbeat(프로그램)

클러스터링
여러대의 컴퓨터들이 연결되어 하나의 시스템처럼 동작하는 컴퓨터들의
집합이며, 일반적으로 단일 컴퓨터보다 더 뛰어난 성능과 안정성 제공

방화벽
서로 다른 네트워크를 지나는 데이터를 허용하거나 거부하거나 검열, 수정
하는 하드웨어나 소프트웨어 장치
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